SCHWERPUNKT
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Informationssicherheit

Kompetenzen und Rezerti-
fizierung: Fluch oder Segen?

Mit den MaRisk 6.0 und den BAIT wurden Ende 2017 neue Regelungen zur Umsetzung
des Risikomanagements getroffen. Ein Punkt, der nahezu unverandert einen hohen Stellen-
wert einnimmt, ist die Uberpriifung von Berechtigungen und Kompetenzen.

a fragt man sich: Was sollen diese vielen Vorschriften?
DBedarf es ihrer wirklich? Oder ist es nur eine weitere

Ubersicht, die viel Arbeit macht von der Bestandsauf-
nahme bis hin zur regelmifigen Uberpriifung und schluss-
endlich doch nur wieder ungenutzt in einer Schublade ver-
schwindet? Reichen denn nicht die Kontrollen der Revision,
ob Kompetenzen richtig vergeben wurden? Die Frage sei
erlaubt: Was bringt eine weitere Ubersicht iiber alle verge-

benen Berechtigungen nach MaRisk AT 4.3.1?
Aufwand

Ist es ein Fluch? Eine ,Schikane“ der Behorden? Auf den
ersten Blick scheint es so: Der Aufwand ist in der Praxis
enorm.

Zunichst muss ein Uberblick dariiber erlangt werden,
welche Kompetenzen es im Unternehmen iiberhaupt gibt.
Und schon dort liegen die ersten Fallstricke. Die gingige
Software fillt jedem auf Anhieb ein. Aber ist das wirklich
alles, was zum Thema Kompetenzen gehort? Wie sieht es
mit Schliisseln aus? Sind diese im Sinne der MaRisk eine
Kompetenz? Die Frage ist mit ,ja“ zu beantworten: Phy-
sische Schliissel fallen ebenso wie elektronische Zugangssy-
steme darunter. Auch an Unterschriften denkt nicht jeder
sofort,und doch werden sie direktin den MaRisk aufgefiihrt.

Dann die Frage nach der Verwaltung: Wie verwaltet
man beispielsweise MaRisk-konform Online-Zuginge, bei
denen sich ein Mitarbeiter einfach registrieren kann? Wie
kommt die Information zu einer zentralen Stelle, die die
Kompetenz erfasst und bei Bedarf auch wieder sperren
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kann? Um hier eine Antwort geben zu kénnen, miissen Pro-
zesse im Unternehmen eingefithrt werden, die zuverlissig
solche Informationen transportieren und verarbeiten. Si-
cher ist: Das kostet ein Unternehmen nicht nur Geld, son-
dern auch Ressourcen.

Und damit nicht genug: Auch fiir die Rezertifizierung
ist ein erheblicher Aufwand zu betreiben. So muss die zen-
tral verortete Dokumentation laufend aktualisiert werden,
und das von vielen Stellen im Unternehmen.

Treiber ist dabei nicht nur die aufsichtsrechtliche Anfor-
derung, sondern auch die Priifung. Denn am Ende muss der
aufgestellte Prozess vor der Priifung Bestand haben.

Viele Unternehmen beschrinken sich deshalb auf die
Pflicht. Sie fithren nur die wesentlichen Kompetenzen und
Berechtigungen in Registern und iiberpriifen auch nur die-
se regelmifig. Die Regelungen aus der MaRisk werden als
Biirde gesehen: Der ganze Aufwand ist im Prinzip ein bii-
rokratischer Akt, der Zeit und Ressourcen verschwendet.

Doch ist das wirklich so? Kann das Thema Kompetenz-
und Berechtigungsmanagement mit Rezertifizierung nicht
auch ein Segen sein?

Nutzen

Bei der vollstindigen Aufstellung der Kompetenzen stofit
man meist auf Systeme, die eigentlich gar nicht mehr be-
nutzt werden. Wer sich intensiv mit der Rezertifizierung
beschiftigt, wird auch die Gelegenheit nutzen, veraltete
Kompetenzen zu entfernen. In diesem Sinne ist die Aufstel-
lung die Basis fiir eine Inventur.
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Wenn man keine Ubersicht iiber alle Kompetenzen hat,
kann beim Ausscheiden eines Mitarbeiters leicht vergessen
werden, Zuginge zu sperren. Und ist es nicht auch fiir neue
Mitarbeiter gut zu wissen, in welchen Systemen sie tiberall
registriert sind? Worauf sie Zugriff haben und welche Ver-
antwortung sie haben? Nicht zuletzt: Die Aufstellung wird
auch helfen, bei der Neueinstellung von Mitarbeitern rele-
vante Berechtigungsantrige zu identifizieren. Bei einge-
fithrten Standards, Berechtigungen nach Stellen, gibt es
klare Regelungen.

Schlussendlich ist die Uberpriifung der Kompetenzen
eine gute Gelegenheit, Berechtigungen zu hinterfragen und
Prozesse zu optimieren. Wer kennt nicht die Antwort: ,, Ich
mache das, weil es schon immer so war“? Wenn Kompe-
tenzen strikt nach dem ,,Need-to-know-Prinzip” vergeben
werden, hat man im Rahmen der Uberpriifung die Gele-
genheit, Arbeitsabldufe oder Aufgaben klarer bzw. neu zu
regeln.

Eine weitere Chance besteht darin, klare Strukturen zu
schaffen: Wer benétigt fir einen schlanken Prozess bei-
spielsweise eine Vollmacht, um Vertrige unterzeichnen zu
koénnen? Oder: Brauchen wirklich viele Mitarbeiter im Un-
ternehmen rund um die Uhr Zutrittsrechte? Das Risiko des
Schlisselverlustes steigt mit jedem Zugriffsberechtigten.
Oft besteht hier eine Moglichkeit, Geld und andere Res-
sourcen einzusparen.

Ein weiterer Pluspunkt: Klare Strukturen und Stan-
dards geben Orientierung und schaffen die Basis fiir eine
héhere Mitarbeiterzufriedenheit. Berechtigungen und
Kompetenzen werden seit den detailliert aufgefithrten
Anforderungen in den MaRisk mehr stellen- als personen-
bezogen vergeben. Sie sorgen fiir Arbeitsentlastung, de-
finieren die Rahmenbedingungen eindeutig und wirken
sich auch positiv auf die innerbetriebliche Gleichbehand-
lung aus.

Die Uberpriifung der Kompetenzen fiihrt eben nicht nur
zur eingesetzten Software und Hardware. Sie st6fit viel-
mehr eine regelmifiige Inventur der Prozesse und Ge-
schiftsverbindungen an.

Unternehmen sollten sich deshalb iiberlegen, ob sie wirk-
lich nur die wesentlichen, in den MaRisk geforderten Be-
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rechtigungen und Kompetenzen dokumentieren und regel-
mifig iiberpriifen. Eine vollstindige Ubersicht hilft bei der
Umsetzung und Optimierung der Standards. Dabei sind
durchaus (auch MaRisk-konforme) Erleichterungen denk-
bar, z. B.indem Uberpriifungsabstinde grofiziigiger gestal-
tet werden.

Fazit

Die Umsetzung der Normierung ist mehr Segen als Fluch.
Sie bietet Unternehmen die Chance, Kosten zu sparen, Pro-
zesse zu optimieren und Risiken zu minimieren.

Wenn man sich auf dem Weg zur Erfiillung gesetzlicher
Anforderungen mit dem Unternehmensziel und der Stra-
tegie auseinandersetzt, fragt, wie man es erreichen oder
auch halten kann, und lieb gewonnene Arbeitsabliufe in
Frage stellt, dann ist es eindeutig ein Segen. Die Dokumen-
tation hilft, sich auf wertschopfende Titigkeiten zu konzen-
trieren. Und jedes ,Warum® enthilt die Aussicht, Bestehen-
des zu optimieren und Neues zu denken. —
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